趋势科技中小企业安全无忧安全解决方案
	占据全国企业总量99.3%的中小企业（SMB），创造了2005年全国GDP的55.6%，成为不折不扣的国民经济主力军。与中小企业发展迅猛形成呼应的，还有中小企业对互联网的进一步依赖以及对网络安全的日益关注。


随着越来越多的中小企业依赖网络谋求生存与发展，这些企业也越来越多地感受到安全问题带来的压力。对互联网和网络基础设施的持续依赖，导致中小企业的宕机成本逐年增加。
中小企业面临的安全问题并不简单
相对于大型企业，中小企业所面临的安全问题并不简单，中小企业面临的安全挑战可以归为六大类：恶意代码、间谍软件、垃圾邮件、邮件内容安全、Web安全、内部控制与安全审计。
中小企业所面临的安全威胁当中，恶意软件对中小企业造成的危害最大。恶意软件包括病毒、蠕虫、特洛依木马、网络钓鱼等，直接对企业业务连续性进行破坏。在中小企业中，67%的计算机都不同程度感染过间谍软件，间谍软件增加了中小企业有限的IT资源的负担，降低系统性能与稳定性，危及数据安全。
此外，中小企业也面临垃圾邮件的侵扰，在不久的将来，随着垃圾邮件攀升至邮件总量的70%，垃圾邮件带来存储、带宽资源的占用，法律责任与纠纷，导致员工生产力的下降，使符合性要求实现的难度进一步加大。中小企业需要面临内部控制与安全审计的挑战，法律、法规以及行业规范要求进一步加强企业内部控制，防止因流失或泄漏机密信息或员工不适当言论引起的法律责任。此外，中小企业还有来自Web的安全挑战，这些挑战将导致企业生产效率下降，无法确保业务的有效运行。
在面临的各种威胁夹击的情况下，中小企业的业务连接性直接受到影响，中小企业前所未有地感受到了安全系统遭受破坏所带 来压力：当中小企业需要技术支持时，却发现预算不足，而公司内部同样缺乏可解决问题的技术人员，因此遭遇用户投诉在所难免。80%的中小企业对网络安全威胁将导致业务损失开始感到忧虑，57%的中小企业承认没有足够的资源应对当前威胁，48%的中小企业花大价钱请专业公司恢复系统，15%的中小企业在考虑如何实现企业的可持续发展。
中小企业安全之痛的根源在于SMB缺少足够的安全资源和技术手段，企业安全机制不完善；网管人员少，压力大，缺少定期检测，突出地表现在：在威胁爆发前，缺乏必要的安全知识和安全检查手段，加上领导不重视，员工不配合，移动办公人员不好管理；在威胁爆发时，中小企业缺乏得力的安全工具，加上中小企业不能得到安全厂商及时通知，得不到有力的支持；在病毒爆发后，网管员又查不到病毒源，自我总结经验差，将损失扩大化。
趋势科技的无忧安全策略
针对中小企业的安全之痛和长期处于缺乏网络安全药品的窘境，在对中小企业安全现况调查的基础上，趋势科技总结出中小企业对安全系统的需求。
>管理自动化，尽早发现问题，监控服务，正确的安全策略以及可靠的安全合作伙伴。
>安全产品实现实时监控，最好是硬件防毒设施，具有自动报警、LAN管理、快速/自动升级/杀功能，并且没有后门程序。
>安全服务周到，能够得到安全厂商有效的电话服务、病毒库快速升级、处理方案以及
时通知、总结报告以及事后辅导。
基于对中小企业的深刻理解，趋势科技推出了适用于中小企业的无忧安全(Worry Free)策略，即 “10247”中小企业安全无忧策略，即1站式整合防护、0成本管理平台、24×7小时安全防护。趋势科技中小企业无忧安全解决方案由两部分组成：中小企业无忧安全软件包(CSM）和中小企业无忧安全网关（IGSA）。CSM全面保护中小企业的服务器应用和客户端，IGSA则从网关位置全面防范网络威胁。CSM和IGSA相互配合补充，为中小企业提供了全面的无忧安全解决方案。

CSM：全天候、不间断、全自动地提供保护
具体来说，趋势科技中小企业安全软件包3.0版（CSM）。这是一款真正解放中小企业IT资源的解决方案，它如同一个虚拟的全天候安全团队，全天候、不间断、全自动地监控、响应和防范来自互联网的各种威胁。针对中小企业缺少专业IT人员的现实，它可以在极少管理或零管理的模式下，实现自动识别、响应和抵御来自互联网的威胁。
CSM的1站式全面集成防御，强调通过单一的安全控制中心，利用单一管理系统，执行统一部署、统一更新、统一锁定，保护PC和服务器免于多种威胁，在简化了安全方案的安装、部署和管理的同时，能够全面集成丰富和强大的防病毒、防垃圾邮件和个人防火墙的功能。CSM通过防病毒功能，提供对病毒、蠕虫和特洛伊木马、间谍软件的防护，自动完成病毒特征码的更新。其病毒爆发防护策略，可以实现“无需病毒特征码升级”的防护，同时也有助于防治“僵尸网络”的威胁。病毒漏洞评价功能可以自动执行扫描和报表汇总任务，提供依照风险性优先级排列的报告，帮助企业安排有序的系统强化工作。反垃圾邮件功能可以自动检测邮件内容，在微软Exchange服务器上拦截垃圾邮件或打上分类标签。个人防火墙则有助于预防恶意代码在网络内部和传输过程中造成感染和扩散。
CSM通过零成本全自动智能管理，自动完成常规任务，当重大事件发生时主动发出报警，为管理员提供关键信息汇总。其允许管理员进行远程管理和故障诊断的安全控制台，能够进行状态汇总和报警，使管理员可预先定义报警内容和参数，包括威胁病毒行为、风险评价，以及采取了何种自动应对的细节等信息，在重大事件发生时自动报警。它提供严重漏洞报告，自动扫描和生成依照优先级排定的安全漏洞信息的报告。它还提供威胁活动报告，自动产生有关病毒、垃圾邮件或病毒爆发活动等的汇总报告，定期自动发送电子邮件给相关人员。
CSM通过7×24全天候网络威胁自动防御，全天候、全自动预防、隔离和清除病毒、蠕虫、特洛伊木马或其他恶意病毒的爆发，能够代替IT工作人员为企业提供针对病毒和其他恶意代码的防御，完成自动评估、预防、防御和清除功能，如同为企业提供了“虚拟网管员”。CSM支持病毒预代码，为用户提供全自动更新和病毒爆发预防服务；自动部署特征码，启动全网病毒扫描，然后在无需用户干预的情况下，自动汇总扫描结果；自动部署和调用专杀工具，提供企业生产率的快速恢复；自动扫描网络，并汇报易受病毒攻击的系统漏洞。
IGSA：一夫当关 万夫莫开的安全屏障
全新硬件产品IGSA同样在功能多样性，防护全面性和使用易用性方面充分照顾到了中小型企业的需求，并且将主动防御的理念推广到中小企业当中，也第一次将网关防病毒的概念带给中小企业。针对中小企业的特点，InterScan网关安全设备提供三个关键优势。
第一，全合一的网关安全——有助于防止多种威胁和不适当内容进入企业的网络。其安全防护包括防病毒、防垃圾邮件和内容过滤，无需额外付费的防间谍软件、防网络钓鱼、防僵尸保护以及URL过滤服务，SMTP、HTTP、FTP以及POP3协议发现恶意有效荷载。
第二，易于管理和部署——借助基于Web的控制台的单一集成解决方案简化管理。它可以自动清除桌面计算机中的间谍软件和病毒，显著减少宕机时间和管理工作量。简单而透明的嵌入式安装使企业无需重新配置防火墙、VPN以及桌面计算机的设置。
第三，有效的早期防护——较早地防止感染，无需任何人工干预，因此降低感染事件。IntelliTrap能够通过封堵未知的恶件来确保早期保护；病毒爆发预防服务可以通过自动响应来防止病毒爆发。
通过CSM和IGSA组成的无忧安全解决方案，趋势科技可以帮助中小企业用户在处理网络威胁时无需花费过多时间，并且解除了中小企业的焦虑感，在实践当中无忧安全解决方案也的确起到了这种作用。一位采用该解决方案的用户说：“也只有趋势科技这样的无忧安全解决方案，才能真实帮助我们立起完善的网络安全管理策略和防范机制，不再惧怕安全事件的发生。”
关于趋势科技
趋势科技—网络安全软件及服务领域的全球领导者，以卓越的前瞻和技术革新能力引领了从桌面防毒到网络服务器和网关防毒的潮流，独特的服务理念向业界证明了趋势科技的前瞻性和领导地位。总部位于日本东京和美国硅谷，目前在32个国家和地区设有分公司，员工总数3000人。趋势科技分别在日本东京证券交易所和美国NASDAQ上市，并分别在2002年10月和2004年9月入选日经指数成分股和道琼斯可持续性指数。
趋势科技在把创新思想成功转化为尖端科技方面享有盛誉，Gartner Group连续四年把趋势科技评定为最具创新能力的防毒管理供应商。IDC数据表明，趋势科技在全球服务器架构防毒解决方案居领导地位，在整体服务器防毒软件市场、群组防毒软件市场、网关防毒软件市场的占有率均高居全球第一位。
趋势科技2002年在全球推出了里程碑式的企业安全防护战略-EPS（Enterprise Protection Strategy）, 采取主动性的预防措施，在病毒爆发的初期通过中央控管系统及时部署预代码，并对病毒进行生命周期的管理，从而使用户得到最大限度的安全保证。 

